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LE NUOVE MINACCE, | NUOVI SCENARI DI
ATTACCOELETECNOLOGIE DI PREVENZIONE

La Vostra Azienda € realmente protetta?

I Vostri ambienti strategici e gli strumenti tecnologici di cui disponete sono
effettivarmente sicunri?

Oggigiorno progetti, segreti e dati sensibili possono essere
sottratti da malintenzionati mediante intrusioni illegali nel patrimonio

-—aziendale (furti informatici, intercettazioni telefoniche ed ambientali).
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Una pianificazione strategica della salvaguardia dei propri dati e delle
proprie comunicazioni, affidandosi a professionisti specializzati in ma-
teria, risulta oggi d’obbligo per I’'accorto imprenditore.

024 Investigazioni Vi offre un completo servizio per la sicurezza e la salvaguardia
della Vostra attivitd operando con efficacia al fine di mettervi al riparo da quelle azioni
che possono pregiudicarla (sleale concorrenza, spionaggio industriale....).

ANALISIAMBIENTALI, ELETTRONICHE, TELEFONICHE EINFORMATICHE

Le minacce per la sicurezza del patrimonio informatico aziendale’

sSoNo una priorita assoluta per i responsabili dei sistemi informatici.
Al giorno d’oggi I'azienda & soggetta a diverse tipologie di attacchi
provenienti da fattori ed entita sia esterni che interni i quali, di solito, |
non vengono debitamente considerati nell’ambito dell’organizzazione. "
La protezione dei dati sensibili, ad esempio, & un bene primario che va *
difeso con tutte le armi disponibili, viste le problematiche a livello sociale e finanziario
che ne potrebbero derivare. E’ necessario, quindi, sviluppare una maggiore sensibilita
a gueste tematiche, considerandole anche sotto il profilo della concorrenza Europea
ed Internazionale. Un’ Azienda efficiente ed attenta ai propri interessi commerciali
deve percido investire soprattutto nella sicurezza delle proprie informazioni.
Analizzare gli ambienti e tutti quegli strumenti tecnologici che
vengono usati quotidianamente ( il Telefono, il Cellulare, | Computer,
la Stampante, il Telefax, Internet, Wireless, Auto ecc.) in azienda &
P/ assolutamente necessario per poter essere sicuri e protetti da
possibiliattacchiconcorrenziali. | 54% delle aziende americane dichiara
di aver subito attacchi alla propria rete ma molte altre non lo sanno o
lo negano per motivi di immagine. L’'80% di intrusioni nella sicurezza /
del sistema informatico aziendale proviene dall’interno della propria
rete. Sono ben 47.000 i siti VWeb per Hacker presenti in Internet nei
guali si possono trovare tools ed applicativi specifici per tentare di
introdursi nelle reti informatiche. Il 7O% delle Aziende che utilizzano
reti Wireless non sono adeguatamente protette da intrusioni illegali.
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Si pensi al rischio in cui si pud incorrere Nnel caso che la Vostra azienda sia oggetto
di furti informatici (archivio clienti, fatture, progetti, brevetti, segreti, strategie
commerciali, ecc.)] ad opera della concorrenza o, ancora, di intercettazione

indesiderata delle comunicazioni o dialoghi negli uffici.

CARATTERISTICHE DELLE NOSTRE ANALISI

W Tutte le Analisi vengono eseguite con particolare cura e minuziosita,
avvalendosi di strumentazioni ad alta tecnologia e Software dedicato.
In base allambiente da analizzare vengono progettate specifiche
soluzioni tecniche comprendenti modifiche [Har‘dwar“e/Soﬁ:vvar‘eJ
oltre che sulla strumentazione di base anche sui dipoli
e sonde di rilevamento, in modo da ottenere un’analisi
precisa. Tuttiidatirilevati, compresiigrafici delle misurazioni effettuate
e la relativa consulenza tecnica che riportera le situazioni a rischio
individuate e le opportune soluzioni, saranno raccolte in un unico
supporto CO-ROM che verra rilasciato al Cliente. Inoltre, su eventuale
richiesta, potra essere fornita un’apparecchiatura elettronica di facile utilizzo che
permettera al Cliente di monitorare i propri ambienti mantenendo una soglia minima
mMa costante di sicurezza anche subito dopo il nostro intervento.

INOSTRISERVIZI ALLA CLIENTELA

- Analisiambientale - Analisi impianto elettrico
- Analisi sistemi informatici e strumenti tecnologici - Analisi infrarosso -laser
- Analisi veicoli, natanti e aeromobili - Analisi telefono cellulare
- Analisi impianto telefonico (analogico - digitale) - Analisi sim card * *

ALCUNIACCORGIMENTI PER LA SICUREZZA DELLAVOSTRA AZIENDA

Oltre ad un rigido sistema di controllo accessi, alla messa in
=4 sicurezza di tutti gli strumenti tecnologici e degliambienti strategici
e Nnecessanrio istruire adeguatamente il proprio personale all’uso
degli strumenti presenti in azienda. La Vostra impresa, infatti, il
i piC delle volte pud essere soggetta a danneggiamenti proprio penr
I hegligenze e blanda attenzione da parte di personale scarsamente
addestrato. Una precisazione importante: si sono verificati numerosi casiin cui lo
stesso personale interno ha operato attacchiintenzionali. Generalmente I’'errore
pid grave commesso dagli imprenditori € supporre che gli attacchi possano
provenire solamente dall’esterno. Alla luce di quanto esposto risulta quindi
Nnecessario prestare particolare attenzione al personale prossimo alle d|m|58|on|
al personale interno trovato in aree aziendali non competenti e al i
personale esterno (collaboratori occasionali, stagisti, lavoratori
autonomi, ecc.]). Le medesime considerazionidebbono valere anche
per i furti (anche tentati] e per | mezzi parcheggiati in prossimita
dell’azienda per lunghi periodi. La pianificazione di analisi ambientali
pid volte l'anno & sicuramente un’ottima strategia aziendale
per la protezione delle proprie informazioni. Se pensate di essere intercettati
contattateci da ambiente esterno (es. cabina telefonica o telefono non attribuibile
a \Voi).

* * a seconda dei gestori telefonici.
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